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Objetivo del documento
En el presente documento se recoge la Politica de Seguridad de la Informacién del area de negocio de GESAD
perteneciente al Grupo TREVENQUE.

Alcance del documento
Todo el personal y sistemas afectados por el alcance del Esquema Nacional de Seguridad en GESAD.

Comunicacién de deficiencias del documento
Cualquier propuesta, deficiencia y/o inconsistencia en este documento debera de ser puesta en
conocimiento del Responsable de Seguridad GESAD para su subsanacion.

Aprobacién y entrada en vigor
Texto aprobado el dia 09/05/2023 por la Direccién de TREVENQUE. Esta Politica de Seguridad de la
Informacién es efectiva desde la fecha de aprobacién y hasta que sea reemplazada por una nueva Politica.
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El area de negocio responsable del servicio de GESAD (en adelante GESAD) depende de los sistemas TIC
(Tecnologias de Informacién y Comunicaciones) para alcanzar sus objetivos. Estos sistemas deben ser
administrados con diligencia, tomando las medidas adecuadas para protegerlos frente a dafios accidentales
o deliberados que puedan afectar a la disponibilidad, integridad o confidencialidad de la informacién tratada
o los servicios prestados.

El objetivo de la seguridad de la informacidn es garantizar la calidad de la informacion y la prestacién
continuada de los servicios, actuando preventivamente, supervisando la actividad diaria y reaccionando con
presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucidn con potencial para incidir en la
confidencialidad, integridad, disponibilidad, trazabilidad, y autenticidad de la informacién y los servicios.
Para defenderse de estas amenazas, se requiere una estrategia que se adapte a los cambios en las
condiciones del entorno para garantizar la prestacidon continua de los servicios. Esto implica que los
departamentos dentro del alcance deben aplicar las medidas minimas de seguridad exigidas tanto por el
Esquema Nacional de Seguridad, asi como realizar un seguimiento continuo de los niveles de prestacidn de
servicios, seguir y analizar las vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes
para garantizar la continuidad de los servicios prestados.

GESAD debe estar preparado para prevenir, detectar, reaccionar y recuperarse de incidentes de acuerdo al
Articulo 7 del Esquema Nacional de Seguridad (ENS).

Esta Politica se enmarca e integra con la Politica de Seguridad de la Informacidn del Grupo TREVENQUE, al
ser GESAD un servicio proporcionado por un drea de negocio del Grupo, por lo que su regulacidn se adapta a
lo alli recogido con las pertinentes adaptaciones singulares propias de GESAD.

En lo que respecta al Esquema Nacional de Seguridad, el alcance es:

El sistema de informacion en modalidad Software como Servicio (Saas) e instalaciones en cliente (on
premise) de la solucién software de gestion de ayuda a domicilio (GESAD), incluido el desarrollo,
implementacion, administracion, mantenimiento y soporte a clientes, de acuerdo a la categorizacion
del sistema vigente

Para este alcance, GESAD ha decidido, para dar garantias de seguridad a los clientes que la categoria de los
sistemas que soportan estos servicios es BASICA, conforme a lo establecido en el ANEXO | Cumplimiento de
los Articulos del ENS en GESAD, Categorias de los sistemas del Real Decreto 3/2010, de 8 de enero, por el
que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion Electrdnica.

El area de GESAD, desarrolla principalmente un sistema de gestidon informatico que facilita y agiliza los
procesos de coordinacion de recursos humanos, gestion de incidencias, facturacidn y gestion de cobros para
empresas cuya actividad se encuentre orientada a ofrecer Servicios de Ayuda a Domicilio.

Dado a que los servicios de ayuda a domicilio se prestan en los propios domicilios de los beneficiarios, el
numero y diversidad de incidencias que se pueden producir son cuantiosas, tanto por parte de los mayores
como de los trabajadores, por lo que se hace necesario un sistema que facilite y asegure este trabajo.
Gracias a GESAD se podra controlar los servicios que se prestan a los beneficiarios, se podran realizar
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cambios en las asignaciones de auxiliares de forma agil, se guardaran las incidencias y/o quejas que se
produzcan en un servicio, también se podran realizar encuestas de satisfaccién o encuestas que ayuden a
evaluar la evolucidn de los beneficiarios del servicio.

GESAD permite adaptarse a las necesidades de las diferentes empresas gracias a su facil sistema de
configuracion. Toda la informacion referente a los beneficiarios estara almacenada en la base de datos de
GESAD, con acceso restringido y en las carpetas de la gestion documental que se encuentran ubicadas en el
servidor.

A través de su sistema de estadisticas se podra obtener informacidn sobre los beneficiarios, los trabajadores,
las planificaciones y los servicios prestados en un periodo, asi como las facturas, los descuentos...

Varias empresas que prestan sus servicios de ayuda a domicilio podran acceder al mismo sistema GESAD con
la plena seguridad de que sus datos no pueden ser accedidos por las otras empresas. El acceso a toda la
informacién Unicamente estard disponible para los usuarios autorizados donde se presta el servicio.

GESAD se podra integrar con otros sistemas externos a través de sus Servicios Web disponibles.

GESAD para lograr el cumplimiento de los articulos del Real Decreto 3/2010, del 8 de enero, por el que se
regula el Esquema Nacional de Seguridad en el ambito de la administracion electrdnica, que recogen los
principios basicos y de los requisitos minimos, ha implementado diversas medidas de seguridad
proporcionales a la naturaleza de la informacidn y los servicios a proteger y teniendo en cuenta la categoria
BASICA a alcanzar.

Estas medidas de seguridad se encuentran recogidas en el [GS_ID.GOB-1.01] ANEXO | Cumplimiento de los
Articulos del ENS en GESAD.

El drea responsable del servicio de GESAD se esfuerza en cumplir con toda la legislacién aplicable a su
actividad, ya sea de caracter general (Cédigo de Comercio, Codigo Civil, etc.) o especifico.

Esta legislacion aplicable se encuentra en el [GS_ID.GOB-1.02] ANEXO Il Marco Normativo de GESAD.

El mantenimiento del marco normativo sera responsabilidad del Comité de Seguridad GESAD, incluido las
instrucciones técnicas de seguridad de obligado cumplimiento, publicadas mediante resolucidn de la
Secretaria de Estado de Administraciones Publicas y aprobadas por el Ministerio de Hacienda y
Administraciones Publicas, a propuesta del Comité Sectorial de Administracion Electrénica y a iniciativa del
Centro Criptolégico Nacional (CCN) tal y como se establece en el “Articulo 29. Instrucciones técnicas de
seguridad y guias de seguridad”, asi como identificar las guias de seguridad del CCN, referenciadas en el
mencionado articulo.

Roles de seguridad GESAD
TREVENQUE ha designado los siguientes roles de seguridad de GESAD:

e Responsable de la Informacidon GESAD y Responsable del Servicio GESAD: ocupara este cargo el
Director de Unidad de Negocio de Software de Asistencia Domiciliaria.
o Responsable de Seguridad GESAD: ocupard este cargo la
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e Responsable del Sistema GESAD ocupard este cargo el Director Técnico de Software de Asistencia
Domiciliaria

Comité GESAD: composicion
El Comité de Seguridad de GESAD tiene como objetivo primordial coordinar la gestién de la seguridad de la
informacién a nivel de organizacién. Estara formado por:

e Presidente: Director de Unidad de Negocio de Software de Asistencia Domiciliaria, en calidad de
Responsable de la Informacién y Servicios GESAD.

e Secretaria: Delegada de Seguridad del drea GRC de Trevenque, en calidad de Responsable de
Seguridad GESAD.

e Vocal: Director Técnico de Software de Asistencia Domiciliaria, en calidad de Responsable del
Sistema GESAD.

El presidente del Comité GESAD, el cual, para simplificar el proceso de firma de documentos podra dar
validez a los acuerdos del Comité firmando como “Presidente en representacion del Comité de Seguridad”.
El presidente sera el responsable de la ejecucion directa o delegada de las decisiones del Comité.

El secretario del Comité GESAD tendra como funciones:

* la convocatoria de las reuniones.
* la elaboracion de las actas.
* la preparacién de los temas a tratar aportando informaciéon puntual para la toma de decisiones.

El Comité de Seguridad GESAD no es un comité técnico, pero recabard regularmente del personal técnico o
juridico, propio o externo, la informacion pertinente para tomar decisiones, de este modo el Comité de
Seguridad se asesorara de los temas sobre los que tenga que decidir o emitir una opinidn.

El Comité de Seguridad GESAD reportara al Comité de Direccién.

El Comité de Seguridad tendra una periodicidad semestral para las convocatorias ordinarias, sin que esto
sea impedimento para que se realicen convocatorias extraordinarias de forma puntual a peticién de
cualquiera de los miembros del mismo.

El Comité de Seguridad GESAD tendra las siguientes funciones:

* Atender las inquietudes del Comité de Direccion de TREVENQUE y todas aquellas que se le sean
trasladadas desde el Comité de Seguridad del CCA.

*  Promover la mejora continua del sistema de gestion de la seguridad de la informacién de GESAD.

* Elaborar la estrategia de evolucion de GESAD en lo que respecta a seguridad de la informacién.

* Coordinar los esfuerzos en materia de seguridad de la informacidn, para asegurar que los esfuerzos
son consistentes, alineados con la estrategia decidida en la materia, y evitar duplicidades.

*  Monitorizar los principales riesgos residuales asumidos por GESAD y recomendar posibles actuaciones
respecto de ellos.

*  Monitorizar el desempefio de los procesos de gestiéon de incidentes de seguridad que afecten
directamente a GESAD y recomendar posibles actuaciones respecto de ellos. En particular, velar por
la coordinacion con las diferentes areas de seguridad en la gestidn de incidentes de seguridad de la
informacién.

*  Promover la realizacion de las auditorias periddicas que permitan verificar el cumplimiento de las
obligaciones de GESAD en materia de seguridad.
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* Aprobar planes de mejora de la seguridad de la informacidn en GESAD. En particular velara por la
coordinacion con los diferentes planes que puedan realizarse en otras areas de la organizacion.

*  Priorizar las actuaciones en materia de seguridad cuando los recursos sean limitados.

* Velar porque la seguridad de la informacidén se tenga en cuenta en todos los proyectos desde su
especificacion inicial hasta su puesta en operacién. En particular deberd velar por la creacién y
utilizacion de servicios horizontales que reduzcan duplicidades y apoyen un funcionamiento
homogéneo de todos los sistemas.

* Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes responsables
elevando aquellos casos en los que no tenga suficiente autoridad para decidir al Comité de Direccién
de TREVENQUE.

* Impulsar la cultura en seguridad de la informacion.

Roles GESAD: funciones y responsabilidades

Responsable de Informacion y Servicios GESAD
Las funciones seran:
Representar en GESAD las necesidades en materia de seguridad de la informacidn, que le hayan sido
trasladas por los Responsables de Informacidn y Responsable de Servicios de los clientes del sector publico.
Sus principales funciones son las siguientes:
— Establecer y aprobar los requisitos de seguridad aplicables a los Servicios y a la Informacion
relacionados con GESAD segun el Alcance definido (Pto 4. ALCANCE)
— Validar los niveles de riesgo residual que afectan al Servicio y a la Informacién relacionados con GESAD
segun el Alcance definido (Pto 4. ALCANCE)
— Validar y aprobar los planes de mejora de la seguridad para GESAD propuestos por el Responsable de
Seguridad GESAD
— Validar y aprobar los planes de concienciacion y formacion del personal de GESAD propuestos por el
Responsable de Seguridad GESAD
Responsable de Seguridad GESAD
El Responsable de Seguridad GESAD es el encargado de coordinar la aplicacidon de medidas de seguridad
tomando las decisiones necesarias para satisfacer los requisitos de seguridad de la informacion y los
servicios GESAD.
El Responsable de Seguridad GESAD reporta directamente al Comité de Seguridad GESAD. Sus principales
funciones son las siguientes:

— Coordinar la aplicacion de medidas de seguridad tomando las decisiones necesarias para satisfacer los
requisitos de seguridad de la informacidn y los servicios.

— Reportar directamente al Comité de Seguridad GESAD y en caso de que le sea requerido al Comité de
Seguridad del CCA.

— Mantener el nivel adecuado de seguridad de la informacién manejada y de los servicios prestados.

— Realizar o promover las autoevaluaciones o auditorias periddicas que permitan verificar el
cumplimiento del Esquema Nacional de Seguridad en GESAD.

— Promover y gestionar la formacion y concienciacidn en materia de seguridad TIC del personal de
GESAD, en coordinacion con CISO de TREVENQUE

— Verificar que las medidas de seguridad establecidas son adecuadas para la proteccion de la
informacién manejada y los servicios prestados.

— Analizar, completar y aprobar toda la documentacion, que asi le sea requerido, relacionada con la
seguridad del sistema, con el auxilio del resto del Comité de Seguridad.
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— Apoyar y supervisar la investigacién de los incidentes de seguridad desde su notificaciéon hasta su
resolucién. Atender a los requisitos en materia de seguridad de la informacién, que le sean
trasladados, con cardcter general, por el Comité de Seguridad del CCA, y en particular por el CISO de
TREVENQUE.

Responsable del Sistema GESAD
El Responsable del Sistema GESAD es el encargado de la explotacién tecnoldgica de la informacién tratada y
los servicios prestados, el que opera y mantiene el sistema de informacion.

En materia de seguridad, el Responsable del Sistema GESAD, reporta al Responsable de Seguridad GESAD,
sin embargo, no es su subordinado: aseguramos asi la independencia, para que el Responsable del Sistema
GESAD pueda tomar decisiones, como puede ser la parada de los servicios en el caso de que sea necesario.
Entre sus funciones se encuentran:

— Sera el encargado de la explotacion tecnolégica de la informacidn tratada y los servicios prestados, el
gue opera y mantiene el sistema de informacidn, todos ellos relacionados con GESAD

— Enmateria de seguridad reportard al Responsable de Seguridad GESAD, no en calidad de subordinado,
asegurandose su independencia pudiendo tomar decisiones en relacidn a la parada de los servicios,
en caso de que sea necesario.

— La aplicacién y gestidn de los Procedimientos Operativos de Seguridad de GESAD, cuando asi lo
determine el Responsable de Seguridad GESAD,

— Revisar el estado de seguridad del sistema proporcionado por las herramientas de gestion de eventos
de seguridad y mecanismos de auditoria implementados en el sistema.

— La gestidn, configuracién y actualizacién, en su caso, del hardware y software en los que se basan los
mecanismos y servicios de seguridad del Sistema relacionado con GESAD.

— Implementacién, gestion y mantenimiento de las medidas de seguridad aplicables al Sistema GESAD

— Informar a los Responsables de Seguridad de cualquier anomalia, compromiso o vulnerabilidad
relacionada con la seguridad.

— Aprobar los procedimientos locales de control de cambios en la configuracién vigente del Sistema
GESAD.

— Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para asegurar que
la seguridad no esta comprometida.

— Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.

— Asegurar que son aplicados los procedimientos aprobados para manejo del sistema.

— Asegurar que la trazabilidad, auditoria y otros registros de seguridad se llevan a cabo frecuentemente,
de acuerdo con la politica de seguridad establecida por la Organizacidn.

Asegurar el cumplimiento del proceso de respuesta ante incidentes de los actores bajo su responsabilidad,
colaborando con el Responsable de Seguridad en la investigacidn de los mismos

Procedimientos de designacion
Los roles de Responsable de Informacién y Servicios GESAD, Responsable de Seguridad GESAD, Responsable
del Sistema GESAD seran nombrados por el Comité de Direccidn.

El nombramiento se revisara cada 2 afios o cuando el puesto quede vacante.

Politica de Seguridad de la Informacion GESAD

Serd misidn del Comité de Seguridad GESAD la revisidon anual de esta Politica de Seguridad de la Informacidn
de GESAD y la propuesta de revisién o mantenimiento de la misma. La Politica serad aprobada por el Comité
de Direccidn y difundida para que la conozcan todas las partes afectadas.
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TREVENQUE en general y GESAD en particular sélo recogerd datos de cardcter personal cuando sean
adecuados, pertinentes y no excesivos y éstos se encuentren en relacidon con el ambito y las finalidades para
los que se hayan obtenido; de igual modo, adoptard las medidas de indole técnica y organizativas necesarias
para el cumplimiento de la normativa de Proteccidn de Datos. Estas medidas, recogidas en la documentacion
de seguridad que da cumplimiento a la normativa vigente, se integrardn en los procedimientos y su
correspondiente gestion documental de la Seguridad de la Informacién de TREVENQUE.

Esta Politica GESAD se enmarca e integra con la Politica de Seguridad de la Informacién del Grupo
TREVENQUE, al ser GESAD un servicio proporcionado por un drea de negocio del Grupo, por lo que su
regulacion se adapta a lo alli recogido con las pertinentes adaptaciones singulares propias de GESAD.

La Politica de Seguridad GESAD se desarrollara por medio de normativa y procedimientos de seguridad que
afronten aspectos especificos. La normativa de seguridad de TREVENQUE estara a disposicidon de todos los
miembros de la organizacién que necesiten conocerla, en particular para aquellos que utilicen, operen o
administren los sistemas de informacion y comunicaciones.

El Comité de Seguridad de la Informacién de GESAD ha aprobado el desarrollo de un sistema de gestion, que
serd establecido, implementado, mantenido y mejorado, conforme a los estandares de seguridad. Este
sistema se adecuara y servira de gestidn de los controles Esquema Nacional de Seguridad y otros estdndares
de seguridad. El sistema sera documentado y permitira generar evidencias de los controles y del
cumplimiento de los objetivos marcados por el Comité. Existird un procedimiento de gestién documental
gue establecerad las directrices para la estructuracién de la documentacion de seguridad del sistema, su
gestion y acceso.

Las terceras partes relacionadas GESAD, formalizan con TREVENQUE un acuerdo que protege la informacion
intercambiada.

Cuando para proporcionar los servicios de GESAD utilice servicios de terceros o ceda informacidn a terceros,
TREVENQUE ademas de trasladarles las obligaciones contractuales adquiridas con el cliente, se les hara
participes de esta Politica de Seguridad de GESAD. Dicha tercera parte quedara sujeta a las obligaciones
establecidas en dicha Politica, pudiendo desarrollar sus propios procedimientos operativos para satisfacerla.

Cuando algun aspecto de esta Politica no pueda ser satisfecho por una tercera parte segun se requiere en los
parrafos anteriores, se requerira un informe del Responsable de Seguridad GESAD que precise los riesgos en
que se incurre y la forma de tratarlos.
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